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Resumo. O serviço de acesso a conteúdo digital na internet contém dois pontos principais: servidor (local
do conteúdo) e usuário com software capaz de capturá-lo. Por outro lado, entre os dispositivos do usuário
e servidor existe um comércio que oferece uma grande variedade de serviços com preços diferenciados
de acordo com a qualidade e restrições de acesso. Alguns exemplos de serviços são: conectividade
entre esses dispositivos, armazenamento de conteúdo e acesso ao conteúdo (livro, streaming de vídeo e
outros). Por isso, é importante investigar técnicas e leis que garantam a viabilidade financeira e segurança
desse comércio. Neste contexto, foi realizado um estudo de caso do acesso a streaming de vídeo e
conectividade entre usuários e servidores no Brasil em termos financeiro e legal, por meio da medição
de tráfego gerado, avaliação de contratos de serviço de conectividade (CSC) e estudo de leis brasileiras.
Por exemplo, em termos financeiros, verificou-se que os CSCs oferecidos pelas operadoras de telefonia
celular no Brasil não permitem aos brasileiros acessarem streaming de vídeo durante o mesmo tempo
médio que eles assistem programas de TV e filmes pelo tradicional equipamento de televisão. Em termos
legais, identificou-se que a lei do Marco Civil oferece suporte para aumentar a segurança quando usuários
acessam streaming de vídeo com DRM (Digital Rights Management) no Brasil.

Palavras-chaves: Internet. Streaming de vídeo. Leis brasileiras. Marco Civil. DRM

Abstract. Digital service access to content on the Internet contains two main points: Server (local
content) and user software able to capture it. On the other hand, between the user device and server
there is a trade that offers a wide variety of services with different prices according to the quality and
access restrictions. Some examples of services are: connectivity between these devices, content storage
and access to content (book, video streaming and other). So it is important to investigate techniques and
laws that guarantee the financial viability and safety of this trade. In this context, we conducted a case
study of access to streaming video and connectivity between users and servers in Brazil in financial and
legal terms, by measuring the generated traffic, evaluation connectivity service contracts (CSC) and study
Brazilian laws. For example, in financial terms, it was found that the CSCs offered by mobile operators
in Brazil do not allow Brazilians to access streaming video over the same average time they watch TV
and films in the traditional television device. In legal terms, it was identified that the Civil Marco law
supports for added security when users access streaming video with DRM (Digital Rights Management)
in Brazil.

Keywords: Internet. Video streaming. Brazilian law. Marco Civil. DRM.
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1 INTRODUÇÃO

Streaming de vídeo é um serviço de redes de compu-
tadores que permite a transmissão ao vivo (live broad-
casting/webcasting) ou gravada (sob demanda) de uma
programação, notícias, treinamento, palestra, ou outro
evento (SILBERSCHATZ; GAGNE, 2008). A princí-
pio este serviço permite a execução dos dados a medida
em que são recebidos e transmitidos, sem a necessidade
de baixar todos os dados, o que não impede do usuário
receber uma grande quantidade de bytes que será pro-
porcional à qualidade do vídeo. Ou seja, existe uma
relação direta entre os serviços de conectividade (SC) e
o serviço de streaming de vídeo (SSV), de forma que a
falta de garantia da largura de banda (importante carac-
terística do SC) irá resultar em uma baixa qualidade ou
mesmo no bloqueio do SSV.

Adicionalmente, SSV facilita a segurança dos direi-
tos autorais do produtor do conteúdo digital por meio
da tecnologia DRM (Digital Rights Management), que
não impede a transferência dos dados (streaming de ví-
deo) oferecida pelo SC, mas impede a execução desses
dados por usuário não autorizado, devido a utilização
de uma codificação adicional.

No entanto, DRM (Digital Rights Management) não
impede as ações ilegais com SSV, pois o baixo custo da
internet (dedicado, móvel e a cabo) permite o uso de
computadores para três tipos de ações que só podem
ser consideradas ilegais se existirem leis para tais ati-
tudes (VAZQUEZ, 2013): reconstrução dos dados para
armazená-los ou disponibilizá-lo para outras pessoas,
decodificação de DRM para violar a execução dos da-
dos por pessoas não autorizadas e retransmissão dos da-
dos recebido.

Por isso, países como o Brasil vem definindo leis
para regulamentar o uso da internet de forma que se
possa identificar o responsável por um crime digital,
bem como regular direitos dos usuários e dos produto-
res de conteúdo digital. Por exemplo, a lei federal de no

12.965 de 2014 oferece maior segurança para empresas
como a Google e Facebook de forma que essas empre-
sas possam oferecer serviços relacionados a conteúdos
digitais (tal como SSV) e não serem acusadas indevida-
mente como autora de ações criminosas produzidas por
pessoas que utilizam seus serviços para armazenar um
streaming de vídeo com DRM decodificado sem auto-
rização.

Além disso, quando não existem leis para regular o
contratos de SC, esses documentos podem descrever va-
riações na qualidade e disponibilidade do SC de acordo
com a taxa total de dados utilizados. E como os dados
gerados por SSV geralmente resultam em uma grande
volume de dados transmitidos pelo SC, então, o usuá-

rio poderá ficar com o SC indisponível se utilizar com
frequencia o SSV.

Neste contexto, o objetivo deste artigo é investigar
o SSV e SC no Brasil em termos financeiros e legais,
principalmente, em relação a mais recente lei de no

12.965 de 2014 (conhecida pelo nome de Marco Civil
da Internet) e a lei 9.610 de 1998. Em particular, as se-
guintes questões serão investigadas:

1. Como era o nível de segurança do SSV antes da lei
do Marco Civil?

2. Por que o princípio da neutralidade dessa nova lei
de 23 de abril de 2014 oferece maior segurança ao
SSV e as alternativas técnicas de DRM não garan-
tem a segurança de SSV na internet?

3. O princípio da neutralidade da Lei no 12.965 con-
tribui para melhorar o SSV?

4. Qual o custo financeiro mínimo dos brasileiros
com SC quando se utiliza SSV com frequência?

Para responder esses questionamentos, o estudo a
ser apresentado nas próximas seções seguiu três etapas.
Primeiro foi realizado um levantamento bibliográfico
em relação a segurança de prover conteúdo digital por
meio de DRM (descrito na seção 2). Em seguida, na
seção 3, foram descritos os resultados das pesquisas so-
bre as leis brasileiras, especificamente, a lei 12.965 e
a lei 9.610, quanto a proteção legal para publicação do
conteúdo digital e regulamento que garanta o SSV com
qualidade. E por fim, foi estruturado e analisado um ce-
nário para estudo financeiro e legal para se utilizar SSV
no Brasil por meio de análise e associação do consumo
do tráfego de vídeo em relação a descrição de contratos
de SC no Brasil.

2 PROTEÇÃO DO DIREITO AUTORAL DIGI-
TAL POR DRM NÃO É SUFICIENTE?

Existem vários programas que permitem o uso de SSV,
tais como KODI (2014) e VLC (2016) que são exem-
plos de softwares livres. A diferença entre esses é que
o KODI (2014) é mais extensível por meio da adição de
plugins denominados de add-ons o que permite a repro-
dução e acesso de outros tipos de conteúdo digital: mú-
sicas, fotos e outros arquivos armazenado localmente
ou remotamente na Internet.

No entanto, estes softwares não permitem a repro-
dução de um conteúdo digital protegido por DRM que
é um sistema de gerenciamento de direitos digitais que
serve para evitar a distribuição e limitar o acesso a con-
teúdos digitais de forma ilegal. Para que os usuários
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consigam executar um vídeo com DRM no VLC (2016)
ou KODI (2014), é necessário burlar esse sistema, o que
não é uma tarefa impossível, visto que existem traba-
lhos como o de (TSAUR, 2012) para aumentar a segu-
rança em DRM.

De acordo (SHARIFI; LAJEVARDI; GHOLAMI,
2008) e (SERRÃO et al., 2006), a maioria dos sistema
DRMs forçam os usuários a se conectarem aos servi-
dores de licença para limitar o acesso ao conteúdo de
maneira online, protegida e existem problemas quanto a
interoperabilidade das soluções. Dessa forma, existem
várias deficiências que incentivam os usuários a burla-
rem o DRM e consequentemente não garantindo a se-
gurança do SSV:

1. As soluções proprietária são incompatíveis, não
existindo interoperabilidade para que se possa pro-
teger e utilizar o conteúdo em qualquer dispositivo.
Por exemplo, Windows Media DRM é uma solução
proprietária que foi projetada para fornecer entrega
de áudio segura e conteúdo de vídeo, através de
uma rede IP para um computador, mas apresenta
dependência do servidor de licença. E outro exem-
plo de solução proprietária, FairPlay, criado pela
Apple, é usado pelos equipamentos iPhone e iPod
para criptografar o conteúdo e por outro lado não é
uma solução sem interoperabilidade de forma que
usuários executem os arquivos em computadores
não autorizados.

2. As soluções de código aberto tais como Ope-
nIPMP, Media-S e OpenSDRM oferecem intero-
perabilidade apenas para padrões com especifica-
ções abertas como MPEG-4. Por outro lado, essas
precisam publicar suas especificações ou bibliote-
cas opensource para realmente garantir a interope-
rabilidade.

Portanto, além de se buscar meios para evitar que o
DRM seja burlado através de padronizações do DRM e
técnicas que aumentem a segurança, também são neces-
sárias leis relacionadas ao conteúdo digital e um maior
rigor no cumprimento de leis. Então, no Brasil, antes
da lei do marco Civil de 2014, o nível de segurança do
SSV era baixa. Isso será mais detalhado na próxima
seção que descreve sobre as leis brasileiras.

3 RESTRIÇÕES LEGAIS PARA ELEVAR A
QUALIDADE E SEGURANÇA DO CON-
TEÚDO DIGITAL NO SSV

A Lei dos Direitos Autorais, no. 9.610/1998, protege no
Brasil o autor de qualquer obra física ou digital. Por

exemplo, o conteúdo das emissoras Rede Globo e Ban-
deirantes é transmitido abertamente para as televisões
brasileiras, porém a publicação do streaming de vídeo
dessas emissoras na internet é ilegal, pois infringe os
direitos autorais das obras criadas pela emissora. Em
relação a Rede Globo, esta possui um aplicativo de stre-
aming de vídeo próprio disponível no site da emissora,
porém a maior parte do conteúdo é exclusivo da emis-
sora (bastidores de programas, capítulos das novelas,
entrevistas e etc.) e só está disponível mediante assi-
natura, sendo um SSV semelhante do da empresa Net-
flix. Ou seja, as próprias emissoras podem publicar sua
programação na internet, pois a mesma é detentora dos
direitos autorais, e se outro qualquer empresa ou pessoa
desejar publicar um streaming de vídeo, é necessária a
autorização das emissoras para que o seu conteúdo seja
distribuído, caso a emissora não autorize a publicação
do seu conteúdo, o usuário que realiza a publicação es-
tará transmitindo ilegalmente o conteúdo na internet.

Nesse contexto de retransmissão de programação
das televisões abertas, além de ser ilegal pela lei no.
9.610/1998, também é ilegal pela Lei Geral das Tele-
comunicações (lei de número 9.472 de 16 de julho de
1997) que proíbe o uso de espectro público para difu-
são de sinal de televisão ou rádio fora da regularização
do Estado.

Então, dentro do território brasileiro, antes de 2014,
essas leis já ofereciam um bom nível de segurança para
SSV, no entanto, a detenção de direitos autorais, não
garantia um bom nível de segurança para SSV manipu-
lados fora do Brasil.

Exemplificando isto no contexto de Copa do
Mundo, as emissoras que compram os direitos de trans-
missão da copa do mundo podem realizar a publica-
ção do mesmo na internet e também podem inibir a
publicação desse material que foi pago. Por exemplo,
as emissoras e pessoas não podem exibir matérias so-
bre o evento usando imagens de emissoras autorizas
sem solicitar a publicação do material a emissora deten-
tora dos direitos legais que são direitos também regula-
mentados pela Lei Pelé 9615/98 e Lei Copa do Mundo
12663/2012.

No entanto, de acordo com (TAKAO, 2013), o es-
paço da internet extrapola as fronteiras brasileira difi-
cultando o uso indevido das obras e, por isso, não ha-
viam meios técnicos e jurídicos para identificar o in-
frator para evitar a distribuição de conteúdo digital não
autorizado pelo autores, ou mesmo, obrigar a remoção
de um conteúdo digital na internet.

Somente com a nova a lei federal de no 12.965 de
2014 (conhecida com marco civil da internet) é possível
ter meios de evitar as ilegalidades com SSV, visto que
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ela obriga o registro de conexão e registros de acesso
a aplicações de internet de forma a facilitar a identifi-
cação das pessoas que cometeram ilegalidade para que
essas possam ser punidas. Por exemplo, se uma pes-
soa utilizar o serviço YouTube para publicar o conteúdo
particular de uma emissora (novelas, programas, trans-
missão da Copa do Mundo e etc.), a emissora pode soli-
citar a remoção do conteúdo diretamente com a empresa
que oferece o serviço de armazenamento de vídeo e esta
tem que retirar o material da internet e também deve
alertar o usuário que infringiu os direitos autorais do
material publicado.

O Marco Civil da Internet também poderá melho-
rar a qualidade do SSV e SC devido ao Princípio da
Neutralidade que define que “todas as informações que
trafegam na rede devem ser tratadas da mesma forma,
navegando à mesma velocidade (taxa de transmissão -
TT), ou seja, na velocidade da contratação”. No en-
tanto, será que os existentes modelos de negócio das
operadoras que oferecem o SC permitem livremente o
tráfego SSV? Esse princípio da lei no 12.965 e os mo-
delos de negócios (contratos) atuais serão discutidos na
próxima seção.

4 ESTUDO DE CASO QUE RELACIONA SC,
SSV, CONTRATOS E A LEI No 12.965

A metodologia utilizada para se avaliar SSV e a lei do
Marco Civil no Brasil seguiu três passos. Primeiro, foi
realizada uma pesquisa das taxas de transmissão (TT)
e preços do SC para internet móvel e fixa em con-
tratos publicados pelas empresas brasileiras (ex. NET,
Claro, Vivo, TIM e Oi), mais precisamente somente es-
tas empresas estão sendo citadas, porque informam cla-
ramente os preços, contratos e a franquia de consumo,
que é a restrição do SC para uma dada TT. Em um se-
gundo passo, foi realizada a captura de tráfego para me-
dir o tamanho do tráfego capturado do SSV do tipo sob
demanda e gravado (programação online de emissoras
que oferecem o link do SSV gratuitamente), conside-
rando o perfil brasileiro quanto o tempo de acesso a
programação de TV. E em um terceiro passo é verifi-
cado o tempo máximo do uso de SSV de acordo com os
contrato de SC no Brasil.

Em relação aos contratos de SC, a maioria das ope-
radoras informam claramente a taxa de transmissão de
acesso a internet, preço e a franquia de consumo que é
a quantidade total em MB de pacotes de dados que o
usuário pode baixar em sua máquina sem alteração na
TT contratada. Os contratos especificam o que a opera-
dora irá realizar se o usuário ultrapassar essa franquia.
Alguns contratos especificam que ocorrerá a restrição
de bloqueio do serviço de internet e outros apresentam a

redução da taxa de transmissão contrata quando o usuá-
rio superam a franquia.

Esse tipo de restrição de tráfego ainda pode ser reali-
zado pela operadoras de telecomunicação, pois a a lei no

12.965 explicitamente descreve em seu texto que é per-
mitida “a liberdade para os modelos de negócio”, ofe-
recendo um princípio da neutralidade da rede de forma
flexível. Ou seja, as operadoras podem oferecer ser-
viços de internet com taxas de transmissão e preços
diferenciados, bem como, utilizar tradicionais técnicas
de gerenciamento e diferenciação de tráfego por MPLS
(Multiprotocol Label Switching) ou Diffserv (Serviços
Diferenciados), desde que elas informem “previamente
de modo transparente, claro e suficientemente descri-
tivo aos seus usuários sobre as práticas de gerencia-
mento e mitigação de tráfego adotadas, inclusive as re-
lacionadas à segurança da rede”, conforme este trecho
contido na lei 12.965.

Por outro lado, as empresas GVT, Oi e Embratel não
descrevem explicitamente os valores referente a fran-
quia de consumo para os tipos de SC que oferecem. Por
isso, a Tabela 1 a seguir apresenta o resultado da pes-
quisa das taxas de transmissão de contratação apenas
das operadoras de telecomunicação que anunciam seus
contratos de SC do tipo de internet fixa ou móvel com
informações explicitas da franquia de consumo. Essa
tabela foi construída considerando os menores e maio-
res valores de SC que requerem o uso de modem 3G ou
4G, existindo outras opções de preços não listadas para
uso do modem, bem como, outra opções mais econô-
mica e restrições de franquia para plano pré-pago de
celulares. No caso de SC do tipo internet móvel, a
Tabela 1 apresenta um resumo incluindo 4G com ta-
xas de transmissão de Download de Até 5Mbps e TT
de upload Até 500Kbps, 3G com TT de download de
até 1Mbps e TT de upload até 128 Kbps. As opera-
doras também informam que as taxas de download e
upload varia conforme a área de cobertura onde o ser-
viço é utilizado, tais como condições topográficas e de
relevo; Velocidade de movimento e distância do Cli-
ente em relação a Estação Rádio Base (ERB). Adici-
onalmente esta tabela foi desenvolvida a partir das re-
ferências a seguir: (Vivo, 2016), (Vivo, 2013), (TIM,
2016), (TIM, 2014), (Claro, 2016, (Claro, 2014), (Oi,
2016), (Oi, 2014) e (NetVirtua, 2016).

Uma informação importante, sobre a tabela ante-
rior, é que as operadoras de telecomunicações estão dei-
xando de anunciar preços de acordo com a tecnologia
3G e 4G separadamente. Apenas a operadora Vivo ex-
põe explicitamente o preço para tecnologia 3G. No en-
tanto, os usuários precisam está atentos ao contratos,
pois nele há a informação que um modem 4G não ga-
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Tabela 1: Serviços, franquia e preços de serviços de conectividade
Fonte: Elaborada pelos autores.

rante que irá receber a qualidade de tal tecnologia. Isso
porque a tecnologia 4G não está disponível em todo o
território brasileiro. Dessa forma, o usuário poderá con-
tratar 4G e sempre utilizar 3G.

Sabendo-se dessas opções de SC, será que os pla-
nos de TT de internet no Brasil permitem o serviço de
SSV para o perfil brasileiro? De acordo com a maté-
ria publicada por (MAX, 2013), o tempo médio que os
brasileiros assistem TV e/ou filme é de 20h semanais,
totalizando aproximadamente 80h por mês.

Considerando esse tempo, foram realizadas captu-
ras de tráfego referente a streaming de vídeo por 20h e
apresentados os resultados na Tabela 2 a seguir. Pode-
se confirmar que SSV gera uma grande quantidade de
tráfego e consequentemente exigindo muitos recursos
da rede, pois o menor valor tamanho de tráfego captu-
rado correspondeu a mais do que 1,9 GB. Esse valor
foi identificado pela captura de tráfego na emissora TV
PREVE que publica SSV gratuitamente na internet re-
ferente a programação educativa. Esse tamanho de trá-
fego foi menor do que o tamanho de outras emissoras
porque a TV PREVE disponibiliza SSV com a resolu-
ção de imagem inferior a empresa Netflix que oferece
SSV de filme sob demanda com diferentes opções de
resolução. A recepção de tráfego da Netflix com maior
resolução correspondeu a 18,4GB para o mesmo tempo
de captura.

Observados os resultados da Tabela 1 e Tabela 2,
nenhuma das operadoras que oferecem internet móvel
com tecnologia 3G atendem ao perfil brasileiro, pois
em uma semana o valor mínimo utilizado em SSV cor-
responde a aproximadamente 1,94G que supera o valor

Tabela 2: Tamanho do tráfego de vídeo capturado
Fonte: Elaborada pelos autores.

de contrato referente a franquia de consumo de no má-
ximo 1G presente na Tabela 1. Além disso, os contra-
tos de SC do tipo 3G bloqueiam não só o tráfego SSV
quando se atinge o valor de 1G da franquia, mas tam-
bém qualquer outro tráfego e isto é permitido pela lei
do Marco Cilvil. Dessa forma, o brasileiro precisa ar-
car com o custo de no mínimo R$89,90 com SC do tipo
internet fixa para utilizar SSV ou R$99,00 com SC do
tipo internet móvel 4G. Por outro lado, o SSV com alta
resolução, oferecido no pela empresa NetFlix só é pos-
sível com SC do tipo internet fixa, pois o tráfego ge-
rado pelo SSV sob demanda corresponde a aproxima-
damente 73,6GB mensalmente.

5 CONCLUSÃO

Foi possível observar que existe uma grande necessi-
dade de leis que projetam o comércio de SSV, SC e
outros serviços na internet. Neste contexto, apesar de
existir a lei de direitos autorais no Brasil, antes da lei
do Marco Civil da Internet, o nível de segurança de SSV
era baixo, porque a tecnologia DDR não garante a segu-
rança em SSV e não existia lei que tratava do conteúdo
na internet. Esta nova lei de no 12.965 de 2014, oferece
uma maior segurança para serviço na internet, tal como
SSV, porque obriga o registro dos usuários quando uti-
lizam SC, de forma que é possível identificar infratores
de direitos autorais através da busca deles nos registros
de acesso ao SSV (e outros serviços) na internet. Por
outro lado, essa lei não abrange toda a internet, que ex-
trapola o território brasileiro, sendo importante o de-
senvolvimento de pesquisas que melhores a tecnologia
DDR e a criação de leis em nível mundial.

A lei no 12.965 também descreve sobre o princí-
pio da neutralidade apresentando desvantagens para os
usuário de SC e SSV no Brasil. Isso porque ela foi des-
crita de forma muito flexível, permitindo flexibilidade
nos contratos disponibilizados pelas empresas brasilei-
ras que vendem SC do tipo fixo e móvel com restrições
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associadas a diferentes preços e TTs. Ou seja, quando
os brasileiro utilizam mais de 20h semanais de SSV po-
dem ter os serviços SSV e SC bloqueados, ou utilizar o
SSV com baixa qualidade quando o TT do SC é redu-
zido, porque o princípio da neutralidade permite que os
contratos de SC descrevam uma limitação no consumo
de tráfego mensalmente do SC. Por isso, as operadoras
brasileiras que oferecem SC do tipo móvel com tecnolo-
gia 3G bloqueiam o SC, quando os brasileiros utilizam
SSV com frequência. A explicação para isso é que SSV
consome uma grande quantidade de tráfego da franquia
do SC.

Além disso, os brasileiros já podem assistir stream
de vídeo com baixa qualidade usando internet móvel
pelo valor de R$39,00 oferecido pela operadora Oi. Por
outro lado, os brasileiros precisam pagar pelo menos
R$99,90 com SC do tipo fixa, conforme estudo de caso
demonstrado na seção 4, para ter acesso a filmes com
alta resolução. Para utilizar SSV com alta resolução
em SC do tipo móvel, é necessário pagar pelo menos
R$139,90 a empresa Vivo, considerando 20 horas se-
manais como o tempo que os brasileiro assistem TV
que também está descrito no estudo da seção 4.
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