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Resumo. A seguranga cibernética € tema de atengdo entre pessoas, organizagoes € governos,
despertando interesses em diferentes setores, tanto privado quanto publico. A presente pes-
quisa busca investigar a producio cientifica sobre a seguranca cibernética no setor puiblico
de 2018 a 2023. Trata-se de estudo descritivo com abordagens quantitativa e qualitativa.
Efetua-se uma revisdo de literatura, selecionando-se 70 artigos da amostra com base no mé-
todo PRISMA. Os artigos da amostra foram coletados nas bases de dados Scopus e Web of
Science (WoS). O tratamento dos dados empregou a anélise de contetddo para classificar os
artigos por niveis de andlise, segundo Oliveira e Abib (2023), complementado pelo emprego
da nuvem de palavras. Os principais resultados permitiram identificar artigos em niveis de
andlise ‘Organizacional’ (47,14%), ‘Ambiental’ (38,57%) e ‘Individual’ (14,29%). Apurou-
se 57,14% dos artigos publicados entre 2022 e 2023. Constataram-se 45 filiacdes académicas

na Europa, 42 filiacdes na regido Asia-Pacifico e 35 nas Américas. Verificou-se 65,71% dos
artigos produzidos com até 3 autores. A abordagem qualitativa esteve presente em 62,86%
dos artigos da amostra. Este estudo busca contribuir para reflexdes de pesquisadores, gesto-
res publicos e demais partes interessadas, trazendo subsidios para delinear oportunidades de
pesquisas futuras sobre seguranca cibernética no setor publico.

Palavras-chave: seguranca cibernética; espaco cibernético; governo; setor publico; produ-
¢do cientifica.

PRODUCTION OF SCIENTIFIC ARTICLES ON
CYBERSECURITY IN THE PUBLIC SECTOR: A STUDY IN
ACADEMIC DATABASES

Abstract. Cybersecurity is of great interest to people, organizations, and governments, arou-
sing interests in different sectors, both public and private. This article aims to investigate the
scientific production of cybersecurity in the public sector between 2018 and 2023. It is a des-
criptive study with quantitative and qualitative approaches. The literature review identified 70
articles for the sample using the PRISMA method. The sample’s articles were collected on Sco-
pus and Web of Science (WoS) databases. Concerning the data treatment, content analysis was
employed for the classification of the articles on Individual, Organizational, and Environmental
levels, according to Oliveira and Abib (2023), complemented by the use of the word cloud.
The main results allowed identifying the articles on ‘Organizational’ (47,14%), ‘Environmen-
tal’ (38,57%), and ‘Individual’ (14,29%) analysis levels. 57.14% of the sample’s articles were
published between 2022 and 2023. Was found 45 academic affiliations in Europe, 42 affilia-
tions in the Asia-Pacific region, and 35 in the Americas. In addition, 65.71% of articles were
produced with up to 3 authors. The qualitative approach was present in 62.86% of the articles
in the sample. This study seeks to contribute to the reflections of researchers, public managers,
and other interested parties, providing support to outline opportunities for future research on
cybersecurity in the public sector.

Keywords: cybersecurity; cybernetic space; government; public sector; scientific production.

@@@@ Conex. Ci. e Tecnol. Fortaleza/CE, v.19, p. 01-15, e025033, 2025

Artigo submetido em 08 ago. 2024 e aceito em 27 jun. 2025


olinoleto@gmail.com
carlosandre@unb.br

PRODUCAO DE ARTIGOS CIENTI{FICOS SOBRE SEGURANCA CIBERNETICA NO SETOR PUBLICO: UM ESTUDO EM BASES
DE DADOS ACADEMICAS

1 INTRODUGAO

A Seguranga Cibernética, em inglés Cyber Security ou Cybersecurity, ¢ um tema que abrange atengdo de pes-
soas, na protecdo de suas liberdades e direitos no espaco cibernético, de empresas, para a gestdo e protecdo de
dispositivos, sistemas e infraestruturas de rede, por exemplo, e de governos, para a seguranca nacional, prote-
¢ao de infraestruturas criticas, governo eletrdnico e demais motivac¢des de interesse tanto publico quanto privado
(Al-Zahranil 2020 |[Shackelford. 2019).

A medida em que as intera¢des por meio do espago cibernético se expandiram e alcangaram implicagdes para
as atividades de pessoas e de organizagdes, concomitantemente houve o aumento da preocupacdo com 0s 1iscos €
incidentes cibernéticos (Rutkowskil 2011). Em razdo disso, atualmente, incluir a seguranga cibernética na agenda
publica tornou-se necessario e relevante para governos em diferentes jurisdigdes.

No Brasil, existem esfor¢os para normatizar a seguranga cibernética em nivel nacional no setor publico, ca-
bendo desde dezembro de 2023 a Politica Nacional de Ciberseguranca (PNCiber) orientar a atividade de seguranga
cibernética no Pais (Brasil, 2023). No cendrio internacional, ha uma variedade de formas de conduzir a segurancga
cibernética, sendo que as principais referéncias para a manutengdo da seguranca de espacos cibernéticos podem ser
encontradas na International Organization for Standardization (ISO) e The International Electrotechnical Com-
mission (IEC) (ISO/IEC, 2023), na International Telecommunication Union (ITU) (ITU, 2021) e no framework de
seguranca cibernética do National Institute for Standards and Technology (NIST) (NIST, 2024).

Assim, o estudo da produgdo cientifica sobre seguranca cibernética no setor publico é um tema de interesse
académico. A partir do exame da produgdo cientifica sobre o tema é possivel, empregando técnicas bibliométricas,
melhor entender caracteristicas atuais da literatura em ambitos como principais autores e filiacdes, palavras-chaves
mais recorrentes e principais abordagens metodoldgicas. Esse exame, também, ajuda a entender as préticas relati-
vas a seguranga cibernética, para uso em organizac¢des publicas, por permitir identificar temas relevantes por meio
da nuvem de palavras-chaves.

O objetivo deste estudo € investigar a producio cientifica sobre a seguranca cibernética no setor ptiblico de 2018
a 2023. Trata-se de pesquisa descritiva com abordagem qualitativa e quantitativa, em que se coletou uma amostra
de 70 artigos, empregando-se o método Preferred Reporting Items for Systematic Reviews and Meta-Analyses
(PRISMA).

Justifica-se o presente estudo porque contribui para preencher lacuna de estudos com a observagdo da pro-
ducdo cientifica sobre seguranca cibernética no setor ptiblico sob um prisma sistémico, baseado na classificacdo
Nivel Organizacional, de [Oliveira e Abib|(2023), buscando trazer reflexdes sob a perspectiva pratica para partes
interessadas como pesquisadores, gestores e demais agentes ptiblicos relacionados a seguranga cibernética na area
publica, trazendo subsidios para delinear oportunidades de pesquisas futuras sobre o tema.

2 REFERENCIAL TEORICO
2.1 Seguranca cibernética e o setor publico

A Seguranga Cibernética é um termo de defini¢do difusa. A evolugdo de sua caracterizagdo acompanhou a evolu-
¢do das Tecnologias de Informagdo e Comunicacéo (TIC) ou Information and Communication Technologies (ICT),
em inglés, inaugurando o desenvolvimento e consolidacdo do que se entende atualmente por espaco cibernético
ou cyberspace (Rutkowskil 2011). Sem prejuizo desse fato, sdo exibidos nesta subsec¢do elementos que buscam
melhor delimitar o referido termo.

Buscando uma delimita¢do mais abrangente, admite-se a seguinte definicdo para segurancga cibernética:

(...) refere-se a protecdo de sistemas de informacao (incluindo hardware, software e infraestruturas rela-
cionadas), os dados e os servigos neles providos, seja do acesso nao autorizado, danos ou uso indevido.
Isso inclui danos causados intencionalmente pelo operador do sistema, ou acidentalmente, como resul-
tado da falha em seguir os procedimentos de seguranca (Government, 2016, p. 15)

O supracitado conceito é consonante com o conceito da ISO/IEC 27032 (2023), que considera ainda outras
formas de manipulacdo de dados, informagdes e sistemas, como vazamento, interrup¢ao, modificacdo e destruigdo,
abrangendo ainda a andlise de risco para a prevenc¢do e protecdo da confidencialidade, integridade e disponibilidade
da informacgdo e dos sistemas. Ademais, para além do ambito informacional, a seguranca cibernética, também,
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envolve coisas fisicas e digitais, que ndo sdo propriamente informacdes (Evesti; Kanstrén; Frantti, 2017), como
aplicacdes, sistemas e infraestruturas (digitais ou fisicas).

O The Cybersecurity Body of Knowledge (CyBOK), num esforco de consolidagdo da seguranga cibernética
enquanto campo de estudo multidisciplinar, detalha a pertinéncia da seguranga cibernética nas seguintes areas:
Aspectos Humanos, Organizacionais e Regulatérios; Ataques e Defesas; Seguranca de Sistemas; Seguranca de
Software e Plataformas; e Seguranca de Infraestruturas (Cybokl, 2021).

Em termos de aplicacdo da seguranga cibernética em organizacdes publicas ou privadas, existem variadas inicia-
tivas, abrangendo normas e frameworks que visam descrever a seguranca cibernética em diferentes dreas (Syafrizal;
Selamat; Zakarial 2020). A titulo de exemplo, a TabelaE] apresenta exemplos dessas iniciativas.

Tabela 1: Exemplos de iniciativas aplicadas a seguranga cibernética.

Iniciativa Descricao

ISO/IEC 27032:2023 E uma norma que visa tratar aspectos abrangentes relativos a seguranga ciberné-
tica, tais como avaliacdo e tratamento de riscos cibernéticos; preparagio, preven-
¢do, deteccdo, monitoramento e resposta a ataques e ameacas; defini¢do de partes
interessadas, responsabilidades, politicas, métodos e processos. Também, define
diversos controles técnicos aplicdveis, por exemplo, voltados a controles de acesso,
educacgdo, conscientizacdo e treinamento, gestdo de incidentes de seguranca, ges-
tao de vulnerabilidades, gestdo da mudanca, uso de criptografia, identificacdo de
requisitos legais e de compliance, etc. Sua aplicacdo deve observar outras normas
pertinentes da familia ISO/IEC 27000.
NIST Cybersecurity | Trata-se de um framework de seguranca cibernética de cardter genérico, isto €,
Framework - CSF aplica-se a industria, governos, agéncias e outras organizacdes, com a finalidade
de gerenciar os riscos cibernéticos. Ademais, visa um melhor entendimento, avali-
acdo, priorizagdo e comunicagdo dos esfor¢os em seguranca cibernética, indepen-
dentemente do tamanho, setor ou maturidade da organiza¢do. O CSF parte das
funcdes Governar, Identificar, Proteger, Detectar, Responder e Recuperar, que se
subdividem em Categorias e Subcategorias para permitir a identificacdo de a¢des
a serem feitas no Ambito da seguranca cibernética.

Fonte: adaptada de ISO/IEC (2018, 2023) e NIST (2024).

A seguranca cibernética configura-se como um campo de estudo extenso, permeando aspectos e fendmenos nas
interacdes homem-maquina, maquina-maquina, bem como nas sociedades, empresas e, com maior enfoque neste
trabalho, nos governos (Cybokl 2021)).

Quanto ao setor publico, para os fins deste trabalho, diz respeito a todas as atividades e setores em que atua
o Estado em razdo da finalidade e interesse publicos, do desenvolvimento nacional, setor militar, infraestrutura,
saude, educacdo, suas relacdes institucionais, puiblico-privadas e internacionais, dentre outros (Euj |2016).

A literatura cientifica pertinente cita a seguranca cibernética como uma atribuicao publica do Estado sob dife-
rentes justificativas, por exemplo, em aspectos legais e regulatdrios (Cybokl 2021), seguranca nacional (Garibaldi;
Deane, [2023), digitaliza¢do do governo e servigos publicos (Al-Zahrani, [2020)), direito fundamental (Shackelford),
2019) e protecdo de sistemas e infraestruturas criticas (Weiss; Biermann| [2023).

Partindo de variadas justificativas, muitos sdo os desdobramentos da seguranca cibernética abrangendo as or-
ganizacgdes publicas, e uma forma possivel de entender esses desdobramentos é segmentando o tema por niveis
organizacionais. Uma forma possivel de segmentar o estudo em diferentes niveis é empregando a classificacio
descrita por [Oliveira e Abib| (2023)), exibida na Tabela@], que considera trés niveis. Os autores baseiam a referida
classificacdo no estudo de Jilke ef al|(2019), que indica a Administracdo Puiblica como tendo dimensdes Micro,
Meso e Macro, assumidas respectivamente como niveis Individual, Organizacional e Ambiental. Os diferentes
niveis descritos na Tabela[2} inclusive, podem ser aproveitados para segmentar publicacdes cientificas sobre o tema
“segurancga cibernética no setor publico”.
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Tabela 2: Descri¢do da classificagdo Nivel Organizacional.

Nivel Organizacional Descricao

Individual O nivel de andlise Individual trata de aspectos cognitivos dos individuos na to-
mada de decisdes e seu comportamento perante as situacdes de riscos e incertezas.
Considera-se também temas sobre preparacdo, percepgao, propensdo, aversio, to-
lerancia a riscos e demais aspectos psicolégicos como também demograficos, de
gestores e funciondrios publicos, cidadaos e demais agentes humanos dentro da
organizagdo, no caso, a administracdo e setor publicos.
Organizacional Trata de toda a gama de politicas, institui¢des, praticas representantes e atores
que trabalham para promover a integridade das instituicdes publicas, com muita
atencdo a forma como esses elementos do sistema apoiam ou prejudicam entre si,
e também sob o ponto de vista das estratégias, falhas internas, uso de recursos,
operagdes, atos administrativos e demais caracteristicas proprias da natureza orga-
nizacional ou do Estado. Este nivel de andlise compreende os diferentes escopos
do setor publico, podendo tratar-se dele como um todo, apenas partes como a sa-
ude publica e forgas armadas, ou de uma unica instituicao publica ou governo em
especifico.
Ambiental Do ponto de vista sist€mico, enquanto os demais niveis de andlise envolvem o
ambiente interno ou controldvel do setor publico, o nivel Ambiental diz respeito
a agentes, fendmenos e fatores externos ndo pertencentes ou controldveis pelo Es-
tado. Busca compreender como as externalidades influenciam nos niveis Indi-
vidual e Organizacional, como guerras, crises climdticas, acordos e cooperagdes
internacionais, etc. Também envolve temas sobre terceirizagio, parcerias publico-
privadas e redes de colaboragio.

Fonte: Adaptado de|Oliveira e Abib|(2023).

2.2 Estudos bibliométricos

A Bibliometria pode ser entendida como técnica, método ou, de forma mais abrangente, uma metodologia para
a medicdo principalmente quantitativa e estatistica do conhecimento cientifico (Aratjo, 2006; | Donthu e? al., 2021)).
O campo da bibliometria foi mais precisamente definido no inicio do século XX, com a consolidacdo de trés leis
fundamentais: a Lei de Produtividade de Autores de Lotka, a Lei de Dispersdo de Periédicos de Bradford, e a Lei
de Frequéncia de Palavras de Zipf (Aradjol 2006).

Apesar de inicialmente voltada ao oficio bibliotecdrio, a andlise bibliométrica passou a ganhar espago em outros
campos de estudo por permitir observar diferentes camadas do conhecimento cientifico, como sua historicidade ao
avalid-la num dado periodo de tempo. Essa andlise bibliométrica permite, também, identificar elementos enten-
didos como nticleos da producio cientifica especifica analisada (principais autores, filiagdes académicas, revistas
cientificas, paises ou continentes, etc), interse¢des com dimensdes qualitativas, dentre outros (Aradjol 2006).

Para além de sua aplicabilidade, a bibliometria demonstra-se pertinente e relevante por aspectos tecnoldgicos,
com softwares atualmente que permitem a fécil e precisa utilizagdo das técnicas bibliométricas. Também, denota-se
sua utilidade para lidar com grandes volumes de dados cientificos, para a elaboracdo de um panorama da literatura
pesquisada, para a identificacdo de lacunas de conhecimento e para a geracdo de novas ideias para investigacio
(Donthu et al.l|2021)).

Ainda conforme [Donthu ef al.|(2021)), a andlise bibliométrica possui uma variedade de técnicas. Entre essas
técnicas citadas, podem ser lembradas a distribui¢do das publicagdes segundo nimero de autores e coautores,
producdo de artigos por ano de publicacdo, por filiagdo académica, nuvem indicativa de frequéncia de palavras-
chaves, dentre outras. Também, € possivel efetuar andlise de coautoria (Uddin et al.l |2012)), capaz de representar,
em um esquema de rede (network analysis), a colaboracdo de autores, instituicdes ou paises entre um ou mais
artigos. Em complemento, pode-se empregar a andlise de co-ocorréncia de palavras-chaves, a qual é capaz de
indicar a forca de ligacdo das palavras-chaves umas com as outras (Mcallister; Lennertz; Mojical, 2022). A andlise
de co-ocorréncia pode contribuir, inclusive, para demonstrar a presenca de palavras-chaves variadas em estudos
abordando a temdtica da seguranca cibernética (Bolbot et al.,2022).

Andlises bibliométricas, inclusive, ja foram estudadas juntamente com emprego da andlise de conteido, para
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investigar a producao cientifica no setor ptblico, com foco em beneficios e riscos do uso da computagdo em nuvem
no referido setor (David er al.| 2022).

Por fim, € possivel o emprego da andlise bibliométrica concomitante a aplicacdo do método PRISMA, citado na
introdugdo deste estudo. O referido método traz um conjunto de etapas para orientar a selecdo e andlise de artigos
numa revisdo de literatura e ja foi empregado no dmbito do setor puiblico por [Moura, Brauner e Janissek-Muniz
(2020). Este método, inclusive, foi empregado neste trabalho para a identificacdo, selecdo, elei¢do e inclusdo
adequada de artigos, conforme descrito na metodologia desta pesquisa.

3 METODOLOGIA

Esta pesquisa € descritiva, pois presume a observagdo sem interferéncia do pesquisador no fendmeno, o registrando,
analisando, classificando e interpretando. Quanto a abordagem, € tanto quantitativa quanto qualitativa (Prodanov;
Freitas, [2013)).

A populacdo desta pesquisa abrange publicacdes cientificas disponiveis nas bases de dados Scopus e Web of
Science, indexadas ao Portal de Periddicos da|Capes| (2024), relacionadas a seguranca cibernética no setor publico.
A amostra de artigos € do tipo ndo probabilistica (Sampieri; Collado; Luciol 2013).

Para se chegar & amostra de artigos, empregou-se o método PRISMA, que indica a sele¢do sistemadtica de artigos
em etapas de Identificac@o, Selecdo, Elegibilidade e Inclusdo, cada uma com seus préprios critérios de exclusao ou
inclusdo (Moher ef al),[2015), conforme ilustra a Figura[I] A sistematizagdo proporcionada pelo PRISMA permite
a selecdo adequada de obras que indiquem caracteristicas proprias das literaturas pesquisadas, inclusive daquelas
especificas dentro do préprio campo da seguranga cibernética (Bolbot ef all [2022; [Uchendu et al., [2021). Em
razdo disso, justifica-se seu uso no presente trabalho.

Os critérios de identificacdo envolveram a busca de artigos completos publicados e avaliados por pares em
periddicos cientificos, entre 2018 e 2023, a partir dos descritores cybersecurity ou cyber security associados a
algum dos seguintes termos: public sector, public administration, public management ou government. A partir dos
descritores, obteve-se 1019 documentos, em que, excluindo a duplicidade de artigos entre as bases, restaram 720,
conforme ilustra a Figural[l]

Na selecdo, os critérios de exclusdo foram: ser artigo retratado, entendido como obra que, apds a publicacdo,
foi reanalisada por pares e considerada imprecisa ou com erros criticos; ter acesso pago ou restrito; no ser artigo
cientifico, ndo ser completo ou ndo ter sido revisado por pares; ndo estar em inglé€s, portugués ou espanhol; e nao
ter palavras-chaves ou resumo. Nesta etapa, foram excluidos 286 artigos, restando 434, segundo mostra a Figural[T]

Os critérios de exclusdo da etapa de elegibilidade sdao: ndo ocorréncia dos descritores utilizados na Identificacao,
necessariamente no resumo e nas palavras-chaves, bem como nio possuir a relagcdo entre seguranga cibernética e
setor publico como objeto principal de pesquisa. Apds essa etapa, excluiram-se 364 artigos.

A etapa de inclusdo, por fim, ressalta os artigos que sobraram apds todos os critérios de exclusdo, totalizando
70 artigos que constituem a amostra de artigos deste estudo, conforme citado na Figural[l]

Para o tratamento dos dados foram empregadas andlise bibliométrica e andlise de conteido. A andlise bibliomé-
trica empregada, considerando [Donthu ef al.| (2021) e|Araugjo  (2006), empregou as seguintes métricas: quantidade
de artigos por ano de publicacdo, quantidade de autores por artigo, quantidade de palavras-chaves expressa por
meio de nuvem de palavras, quantidade de artigos por periddico cientifico, e quantidade de filiagdes académicas
juntamente da classificacdo quanto ao continente de origem. Tais andlises exibem frequéncias acompanhadas de
percentuais e estdo exibidas em graficos e em tabelas elaborados no Google® Planilhas. A nuvem de palavras foi ge-
rada por meio do software NVivo® 14 e foram consideradas as palavras-chaves contidas nos artigos que estivessem
presentes em pelo menos dois artigos da amostra, conforme |Mcallister, Lennertz e Mojical (2022). Realizaram-se,
também, andlises de coautoria e de co-ocorréncia de palavras-chaves. Conforme citado na Subsecdo[2.2] a andlise
de coautoria descreve, em um esquema de rede, a colaboragdo de autores em um ou mais artigos e a andlise de
co-ocorréncia de palavras-chaves indica a forca de liga¢do dessas palavras-chaves umas com as outras.

Por sua vez, a andlise de conteido baseou-se nas recomendagdes de Bardin|(1977)), examinando-se a presenca
de elementos nos textos dos artigos que permitissem a classificag@o desses artigos sob duas perspectivas: 1. a abor-
dagem metodoldgica predominante do artigo (quantitativa, qualitativa, ou quali-quantitativa), conforme descrito
por [Prodanov e Freitas| (2013); 2. o nivel organizacional predominante no teor do artigo (Individual, Organi-
zacional, ou Ambiental), conforme a Tabela [2| deste estudo, baseada em |Oliveira e Abib| (2023). A respeito da
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Figura 1: Aplicacido do método PRISMA.
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Fonte: os autores, adaptado de dados da pesquisa, considerando|Moher et al.| (2015).

classificacdo segundo o nivel organizacional predominante, o texto de cada artigo foi analisado buscando identi-
ficar elementos descritos na Tabela 2] permitindo categorizar um nivel organizacional predominante evidenciado
no conteddo do texto de cada artigo. Para realizar as referidas andlises, empregou-se de forma auxiliar o software
Microsoft Excel.

4 RESULTADOS E DISCUSSAO
4.1 Quantidade de artigos publicados por ano de publicacao

Inicialmente apresenta-se a evolug@o cronoldgica do nimero de artigos da amostra. O recorte temporal da
amostra, entre 2018 e 2023, apds aplicacdo da recomendacdo PRISMA, indicou 70 artigos distribuidos da seguinte
forma na Tabela 3]

A Tabela[3] mostra que o ano de 2018 teve 3 artigos, correspondendo a 4,29% em relagdo ao total da amostra,
enquanto que em 2023 constataram-se 19 artigos, igual a 27,14% da amostra. O ano de 2022, com 21 artigos,
correspondendo a 30% de participagdo, juntamente do ano de 2023 representam mais de 50% da amostra. Tais
resultados indicam, de forma geral, que o niimero de publicacdes evoluiu com o passar dos anos. Tal evolucdo é
condizente com o estudo de Kail ez al.[(2023)) que, por meio de graficos, sinalizaram a Seguranca Cibernética como
dominio de interesse progressivo.

4.2 Periodicos cientificos conforme quantidade de artigos

A Tabela[]apresenta os periédicos cientificos e a quantidade de artigos por periédicos encontrados nas bases de
dados Scopus e WoS. A andlise bibliométrica de periddicos, que pode ser efetuada a partir de diferentes varidveis,
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Tabela 3: Frequéncia anual de pesquisas da amostra.

Ano Frequéncia (%)
2018 3 4,29%
2019 6 8,57%
2020 10 14,29%
2021 11 15,71%
2022 21 30,00%
2023* 19 27,14%
Total 70 100,00 %

Fonte: os autores, a partir de dados da pesquisa.

* A coleta no ano de 2023 corresponde aos artigos publicados até setembro.

Tabela 4: Periddicos cientificos e suas participacdes por quantidade de artigos.

Periodicos Quantidade de | Quantidade total (%)
artigos por de artigos*
periddico

International Journal of Computer Science and Network 5 10 14,29
Security 1IJCSNS) / Information and Computer Security
acs)
Government Information Quarterly (GIQ) 4 4 5,71
Revista Ibérica de Sistemas e Tecnologias de Informagdo 3 3 4,29
(RISTI)
Demais 9 periddicos 2 18 25,71
Demais 35 periddicos 1 35 50,00
Total 70 100,00

Fonte: os autores, a partir de dados da pesquisa.

* A coluna ‘Quantidade total de artigos’ traz o resultado da multiplica¢@o entre a quantidade de periddicos citados na coluna ‘Peridédicos’ e os
dados da coluna ‘Quantidade de artigos por periédico’.

¢ relevante para identificar peridédicos mais produtivos (Araujo, 2006), neste caso relacionados a quantidade de
artigos publicados.

Na Tabela [ os periédicos com 3 artigos ou mais representam 1/4 da amostra. Tanto o IJCSNS quanto o
ICS tiveram 5 ocorréncias cada, juntos correspondendo a 14,29% da amostra. O GIQ apresenta 4 artigos, uma
participacdo de 5,71%, e a RISTI, com 3 artigos, contribui com 4,29% da amostra. Em complemento, constataram-
se 9 periddicos com duas publicacdes cada e outros 35 periddicos com um artigo cada. Esses resultados sinalizam
fragmentac¢do na publicacdo de artigos da amostra em diferentes periddicos, evidéncia que coincide em certo grau
com os resultados de Bolbot ef al. (2022).

4.3 Classificacao de artigos conforme quantidade de autores

Observar a quantidade de autores de uma certa literatura viabiliza a andlise da sua rede de autores, que indica
as caracteristicas daquele conjunto de autores que colaboram para a pesquisa de determinado tema (Uddin ef al.|
2012). A Tabela[5]descreve a distribuigéo de artigos sob o critério do nimero de autores por artigo.

A Tabela[5|mostra que os artigos com coautoria com 4 autores ou mais apresentam 24 publicagdes, que corres-
pondem a 34,29% dos artigos da amostra. Entretanto, a maior parte da amostra (65,71%) compreende publica¢des
com até 3 autores, resultados proximos daqueles da andlise bibliométrica de Makawana e Jhaveri (2018)), voltada
a bibliografia de aprendizagem de maquina aplicada a seguranca cibernética, cuja amostra mostrou-se concentrada
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Tabela 5: Proporg¢io de artigos por quantidade de autores.

N° de autores Quantidade de artigos (%)

1 autor 12 17,14%
2 autores 22 31,43%
3 autores 12 17,14%
4 autores ou mais 24 34,29%
Total 70 100,00 %

Fonte: os autores, a partir de dados da pesquisa.

entre artigos com até 3 autores.

4.4 Filiacoes académicas e classificacdao quanto ao continente

Foram identificadas 125 filiagdes académicas associadas a um ou mais autores dos artigos da amostra. Consi-
derando todas as filiacdes acad€micas, observa-se 45 filiagdes na Europa, continente com maior nimero, seguido
de 42 filiacdes para Asia-Pacifico, com maioria de filiagoes da Asia, o continente das Américas, com 35 filiagoes,
e o continente Africa, com apenas 3 filiagdes e todas localizadas na Africa do Sul. A Tabela@ destaca as filiacdes
académicas mais recorrentes, com 2 ou mais aparicoes.

Tabela 6: Filiacdes académicas mais recorrentes em artigos da amostra.

FiliacGes Pais Continente Nimero de

aparicoes™
Lviv Polytechnic National University Ucrania Europa 5
Arizona State University EUA Américas 2
Sungkyunkwan University Coréia do Sul Asia-Pacifico 2
Tallinn University of Technology Ucrania Europa 2
Universidad de Alicante Espanha Europa 2
Universiti Teknikal Malaysia Melaka Malasia Asia-Pacifico 2
Uzhgorod National University Ucrania Europa 2
Zhytomyr Polytech State University Ucrania Europa 2

Fonte: os autores, a partir de dados da pesquisa.

* Observacgdo: De um total de 125 filiagoes.
Asia-Pacifico: Compreende os continentes Asia e Oceania.
EUA: Estados Unidos da América.

Identificar as institui¢des mais recorrentes € uma das diferentes métricas para analisar o ambito das publicagdes
sobre determinado tema (Donthu et al.,2021). Em termos de participacdo em nimero de artigos, a Tabela@mostra
que Lviv University é a mais recorrente, ocorrendo em 5 artigos, as demais filiacdes ocorreram 2 vezes cada.
Denota-se a predominéncia de filiagdes académicas da Europa na citada Tabela[6]

4.5 Analise de coautoria

A andlise de coautoria, lembrada na literatura sobre estudos bibliométricos (Donthu et all [2021), € a represen-
tacdo em rede da colaboracdo de autores, de instituigdes ou de paises envolvidos na publicacdo de um ou mais
artigos (Mcallister; Lennertz; Mojica, |2022). Mais especificamente, neste trabalho realizou-se uma andlise voltada
aos 199 autores que foram identificados na amostra de 70 artigos desta pesquisa. Tal andlise de coautoria esta
ilustrada na Figura[2]
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Figura 2: Anilise de coautoria dos artigos da amostra.
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Fonte: os autores, a partir de dados da pesquisa.

Com base na Figura 2} evidencia-se que a maior parte da rede de coautoria, destacada em cinza, consiste em
coautorias envolvendo dois ou mais autores em um mesmo artigo. As coautorias coloridas sdo aquelas em que um
ou mais autores colaboraram com outros autores em mais de um artigo. Myroslav Kryshtanovych, da Ucrania, é o
autor que mais publicou sobre o tema, com 3 artigos publicados, Halyna Dzyana e Oleg Didych, ambos da Ucrania,
juntos publicaram 2 artigos, e Mary K. Feeney, dos EUA, publicou 2 artigos sobre o tema. Denota-se, portanto,
que a Ucrénia é a nacionalidade de 3 dos 4 autores que mais publicaram sobre o tema.

4.6 Nuvem de palavras-chaves dos artigos

A nuvem de palavras, ou word cloud, consiste na visualizagdo mais simplificada da co-ocorréncia de palavras-
chaves, indicando graficamente os termos mais recorrentes (Donthu ez al., 2021)). No presente trabalho, esta andlise
foi gerada pelo VosViewer, utilizando-se do Nvivo 14 para geragdo da visualizagdo em nuvem, conforme Figura 3]
Conforme citado na metodologia, a elaboracdo em nuvem considerou termos que ocorreram ao menos duas
vezes entre os artigos da amostra. Quanto maior a fonte do termo na Figura[3] maior é a frequéncia dele nos artigos
da amostra. O termo cybersecurity ocorreu 62 vezes, por sua vez oS termos information security e cybercrime ocor-
reram 14 e 12 vezes, respectivamente. O termo security, que considera aspectos de seguranga mais abrangentes do
que o espago cibernético, aparece 13 vezes. O termo e-government ocorre 8 vezes, e os termos ICTs, public ad-
ministration e threat ocorrem 7 vezes cada. Ademais, outros termos como risk, critical information infrastructure,
internet of things e privacy demonstram foco dos artigos sobre o desenvolvimento e seguranca das tecnologias e
espacos cibernéticos publicos.
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Figura 3: Nuvem de palavras-chaves dos artigos da amostra.
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Fonte: os autores, a partir de dados da pesquisa.

Os termos citados no paragrafo imediatamente anterior, presentes na nuvem de palavras da Figura[3] evidenciam
a multidisciplinaridade da temética sobre seguranga cibernética. A constatagdo da seguranga cibernética como um
campo de estudo multidisciplinar foi lembrada por [Cybok| (2021)), citado na Subsegdo 2.1 do referencial teGrico
deste estudo.

4.7 Analise de co-ocorréncia de palavras-chaves

A andlise de co-ocorréncia representa a rede de conexdes entre as palavras-chaves dos artigos da amostra. Con-
forme ilustra a Figura [d] quanto maior o tamanho da fonte do termo e o tamanho do circulo que o representa na
figura, maior € seu nimero de ocorréncias e de ligacdes. Em adi¢do, as linhas que conectam os termos sdo mais
finas ou espessas a partir da menor ou maior forga de ligagdes entre estes termos (Mcallister; Lennertz; Mojical
2022).

Assim como descrito na nuvem de palavras-chaves na Figura[3] a andlise de co-ocorréncia da Figura[d]demons-
tra variados termos ligados ao tema, algo também evidenciado por [Bolbot ef al| (2022) ao fazer uma revisdo de
literatura sobre seguranca cibernética. Tal andlise contribui para indicar proximidades entre os termos em razio de
seus usos e contextos a partir de clusters diferenciados por cores.

4.8 Classificacao dos artigos quanto a abordagem metodoldgica

A Tabela[7|apresenta a classificagdo da amostra de artigos segundo a abordagem metodoldgica. Apds a realizagio
da andlise de contetddo dos textos dos 70 artigos da amostra, foi possivel obter essa classificacdo, considerando as
abordagens citadas por|[Prodanov e Freitas| (2013).

4.9 Classificacao dos artigos quanto ao nivel organizacional

A Tabela 8 apresenta a classificacio dos artigos da amostra de acordo com os niveis organizacionais. A classi-
ficacdo foi realizada considerando trés niveis previamente descritos na Tabela 2 do referencial tedrico: Individual,
Organizacional e Ambiental (Oliveira, Abib, [2023)). Os diferentes niveis descritos na citada Tabela 2 foram apro-
veitados nesta pesquisa para segmentar os artigos da amostra que abordaram o tema ‘seguranca cibernética no setor
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Tabela 7: Abordagem metodolégica dos artigos da amostra.

Abordagem Metodologica Frequéncia (%)

Qualitativa 44 62,86%
Quantitativa 16 22,86%
Qualitativa e Quantitativa 10 14,29%
Total 70 100,00 %

Fonte: os autores, a partir de dados da pesquisa.
publico*.

Tabela 8: Classificagdo dos artigos da amostra quanto ao nivel organizacional.

Nivel Frequéncia (%)

Organizacional 33 47.14%
Ambiental 27 38,57%
Individual 10 14,29%
Total 70 100,00 %

Fonte: os autores, a partir de dados da pesquisa.

A Tabela[8|mostra que o nivel ‘Organizacional‘ prevaleceu em 33 artigos, correspondendo a 47,14% da amostra.
O nivel ‘Ambiental‘ prevaleceu em 27 artigos, compreendendo a parcela de 38,57% dos 70 artigos analisados. O

Figura 4: Andlise de co-ocorréncia de palavras-chaves da amostra.
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Fonte: os autores, a partir de dados da pesquisa.
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nivel ‘Individual‘, por sua vez, predominou em 10 artigos, correspondente a 14,29% da amostra. A classificacio
pelos trés niveis de andlise € importante, pois deve-se entender os diferentes temas em torno do setor piblico em
todas essas dimensdes, em consonancia com o estudo de |Jilke et al.|(2019), que inspirou a classificacio.

Os resultados citados na Tabela[§]indicam predominio de artigos da amostra vinculados aos niveis ‘Organizaci-
onal‘ e ‘Ambiental ‘. Com maior frequéncia do que os demais, a classificagdo no nivel ‘Organizacional‘ contemplou
pesquisas que visaram analisar questdes institucionais, como a gestao da seguranga cibernética, o desempenho das
organizagdes publicas e aspectos associados a maturidade e infraestruturas relacionadas com a segurancga ciberné-
tica.

Em complemento, a classificagdo no nivel ‘Ambiental‘, também exibida na Tabela 8] abrangeu pesquisas com
maior interesse em compreender aspectos externos a organizagao ou setor piblico, como as implicacdes da Covid-
19, ameacas externas como de ciberterrorismo e crimes cibernéticos. Por fim, a classificacdo no nivel ‘Individual®
contemplou menos pesquisas do que os demais niveis citados na referida Tabela[8] indicando uma oportunidade de
agenda de pesquisas sobre aspectos individuais relacionados, por exemplo, ao comportamento, motivacao, treina-
mento, escolaridade, entre outros.

4.10 Agenda de pesquisas futuras

Os resultados exibidos nas subsecdes anteriores podem auxiliar a proposi¢do de uma agenda de pesquisas fu-
turas sobre segurancga cibernética no setor piblico. Inicialmente, em termos geograficos de producdo cientifica,
identificou-se na Subsecdo 4.3 dos resultados que a Africa possui 3 filiagdes académicas associadas a autores de 2
artigos da amostra. Esse fato pode indicar uma oportunidade de mais pesquisas envolvendo seguranga cibernética
no setor publico dirigido a institui¢des e a contextos localizados no continente africano.

Quanto a abordagem metodoldgica, observou-se na Tabela [/| uma concentracdo de 62,86% da amostra em
abordagem qualitativa, indicando uma oportunidade para produ¢des com outras abordagens, como a quantitativa ou
a quali-quantitativa, com vistas a uma maior compreensao sobre os assuntos relacionados a seguranga cibernética
no setor publico.

Quanto a andlise de coautoria, observa-se que embora a maioria dos artigos tenham sido elaborados em co-
autoria, como evidenciou a Subsegdo 4.3 desta pesquisa, ao observar a Figura [2] mostrou-se reduzido nivel de
colaboragdo entre os autores em mais de uma pesquisa, uma vez que dos 199 autores que contribuiram para publi-
car a amostra de artigos, apenas 4 publicaram mais de uma vez sobre o tema. Isso pode indicar a necessidade de
mais iniciativas buscando fomentar grupos de estudo sobre o tema, bem como oportunidades para fomento a uma
rede de colaborac¢do maior entre autores dispostos a tratar sobre seguranga cibernética no setor publico.

A seguranga cibernética é campo de estudo multidisciplinar e os achados colhidos da anélise de co-ocorréncia
de palavras-chaves, ilustrada na Figura[d] podem ensejar desenvolvimento de pesquisas que abarquem os termos ci-
tados na referida andlise de co-ocorréncia. Por exemplo, pode ser observada a viabilidade de producao de pesquisas
que tratem mais sobre termos combinados, como crimes cibernéticos (cybercrime) e legislagdo em segurancga ciber-
nética (cybersecurity law), ou que busquem, também, pesquisar sobre a maturidade do setor publico em seguranca
cibernética (cybersecurity maturity).

Por fim, a classificag¢@o dos artigos segundo niveis de andlise, ilustrada na Tabela@ indicou o nivel ‘Individual
contemplando 14,29% dos artigos da amostra. Em adi¢do, a nuvem de palavras-chaves, também, mostrou poucos
termos ligados ao individuo ou ao fator humano. Neste sentido, ao tratar sobre a seguranca cibernética no setor pu-
blico, € possivel propor a realizacdo de mais estudos que investiguem aspectos cognitivos, psicoldgicos, decisorios
e comportamentais dos individuos atuantes no setor publico. Essa proposi¢do pode integrar agenda de pesquisa
de interesse de profissionais nas diversas dreas que tenham vinculo com o referido setor, como gestores de riscos,
desenvolvedores de software, académicos, inclusive atuantes em escolas de governo, dentre outros.

5 CONSIDERAGOES FINAIS

O objetivo deste artigo foi investigar a producdo cientifica sobre a seguranga cibernética no setor publico de
2018 a 2023. Este estudo busca contribuir para reflexdes de pesquisadores, gestores ptiblicos e demais partes
interessadas, trazendo subsidios para delinear oportunidades de pesquisas futuras sobre seguranga cibernética no
setor publico.
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Os principais resultados mostraram que os artigos sobre segurancga cibernética no setor publico estdo mais
concentrados entre os anos de 2022 e 2023, correspondendo a 57,14% do total. Dentre os 48 periddicos cientifi-
cos relacionados a amostra, 35 publicaram um tnico artigo, demonstrando a fragmentacdo da divulgacdo destas
pesquisas.

No que tange ao niimero de autores por artigo, apurou-se 65,71% dos artigos produzidos com até 3 autores,
enquanto os artigos com coautoria com 4 autores ou mais correspondem a 34,29% dos artigos da amostra. A Europa
apresenta a maior quantidade de filiagdes académicas (45 das 125 identificadas), inclusive as mais recorrentes, que
se situam na Ucrénia, enquanto a Africa, por sua vez, demonstrou a menor participacio, com 3 filiagdes.

A anélise de coautoria indicou 4 autores que contribuiram com mais de um artigo e que, a0 mesmo tempo,
fizeram coautoria com outros autores, sendo: Myroslav Kryshtanovych, com 3 artigos publicados, Halyna Dzyana
e Oleg Didych, que juntos publicaram 2 artigos, e Mary K. Feeney, que publicou 2 artigos sobre o tema.

O termo mais recorrente da nuvem de palavras foi cybersecurity (62 ocorréncias), observando-se para a distin-
¢do do termo com information security (14), em concordancia com a posi¢do da ISO/IEC 27000 (2018) e ISO/IEC
27032 (2023). Os termos citados na nuvem de palavras evidenciaram a seguranga cibernética como um campo de
estudo multidisciplinar.

Quanto a andlise de co-ocorréncia de palavras-chaves, além de cybersecurity, com 52 ocorréncias e 50 ligacdes,
e information security, com 14 ocorréncias e 25 ligacdes, outros termos citados foram cybercrime, com 12 ocorrén-
cias e 25 ligacdes, public sector e e-government, ambos com 8 ocorréncias e 14 ligagdes. Ademais, a visualizacdo
em rede destacou as palavras-chaves em clusters, contribuindo para reflexdes de futuras pesquisas e de agentes
publicos interessados.

A maioria dos artigos (62,86% da amostra) apresentou a abordagem qualitativa para a conducdo de suas pes-
quisas, e sobre os artigos com abordagem quali-quantitativa, correspondem a 14,29% dessa amostra. A presencga
de artigos vinculados a abordagem qualitativa indica a necessidade da compreensio de aspectos subjetivos ou ndo
quantificdveis pertinentes a seguranca cibernética no setor publico.

A partir do exame do contetido dos textos da amostra de artigos, apurou-se que o nivel de andlise ‘Organizacio-
nal‘ foi vinculado a 47,14% dos artigos da amostra. O nivel ‘Ambiental* abrangeu 38,57% dos artigos da amostra,
e o nivel ‘Individual‘ foi vinculado a 14,29% dos artigos da amostra. A classificacdo dos artigos segundo niveis de
analise encontrou respaldo na literatura, na forma descrita na Tabela 2 deste estudo.

Este trabalho investigou um tema cuja relevancia é crescente, tecendo contribui¢des para académicos, ao des-
crever diferentes caracteristicas bibliométricas da literatura pesquisada, como também para gestores publicos e
outras partes interessadas. Contudo, o tema da seguranca cibernética no setor publico foi tratado a partir de artigos
cientificos coletados apenas nas bases de dados Scopus e WoS, indicando a possibilidade de maiores dados ao
expandir para outras bases. Considera-se também o periodo escolhido, de 2018 a 2023, e a limitacdo deste dltimo
ano para resultados até o més de setembro.

Este estudo apresenta uma subsecio nos resultados que detalha uma proposta de agenda de pesquisas futuras,
indicadas a partir das evidéncias encontradas nos achados deste trabalho. Tais pesquisas futuras podem considerar
as lacunas descritas, como a baixa representatividade de filiacdes e artigos na Africa, por exemplo. Ademais,
constitui-se fonte oportuna a exploracio de termos combinados da nuvem de palavras-chaves apresentada, contendo
temas ainda nfo tdo profundamente investigados. Um exemplo dessas possiveis pesquisas abrange o estudo sobre
crimes cibernéticos e legislacdo em seguranga cibernética com foco no setor piblico. Também deve-se considerar
a possibilidade de investigacdo sobre o comportamento e a evolucdo de redes de colaborag@o entre pesquisadores
atrelados a investigacdo da seguranga cibernética no setor publico.

Por fim, os resultados da classificacdo de artigos da amostra segundo nivel de andlise, especialmente para
o nivel individual, também indicam oportunidades para pesquisas futuras, que contribuam para a compreensao
de aspectos cognitivos do individuo na tomada de decisdo e seu comportamento perante as situagdes de riscos e
incertezas abordando a temdtica da seguranca cibernética no setor publico.
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