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RESUMO

Com o crescente avanco da tecnologia, os equipamentos eletrdnicos vem exercendo as mais variadas fun¢des
no cotidiano das pessoas. Ao mesmo tempo, cresce o vandalismo contra esses equipamentos eletronicos, que se
tornaram forte alvo de cobiga, em conseqiiéncia, eleva-se o niimero de roubos. Em muitos casos, a violacdo de
um equipamento eletrénico causa um grande prejuizo. Uma solucdo para essa problematica seria dotar os
equipamentos de um sistema para detectar e indicar a ocorréncia de qualquer uma dessas a¢des de violagao.

Este trabalho propde um Sistema Anti-furto para Equipamentos Eletronicos utilizando um microcontrolador,
sensores de vibragdo ou inclinag@o e sensores capacitivos de proximidade.

PALAVRAS-CHAVE: Sistema Anti-furto, Acelerémetro, CDC, Sensor Capacitivo, M16C, Sensor de
Proximidade, Sensor de Inclinagdo e Vibracao.

INTRODUCAO

Com o avango da tecnologia e a diminui¢do de custos de fabricacdo, os equipamentos eletrdnicos estdo
substituindo os equipamentos eletromecdnicos em todos os setores tais como nas telecomunicacdes, na
industria, na medicina.

Nos dias de hoje, até as pequenas empresas, como, por exemplo, pequenos comércios, farmdcias, padarias,
etc., possuem um sistema informatizado de controle de estoque, contabilidade, pagamentos, etc. Em muitas das
aplicacdes os equipamentos eletronicos estdo instalados em locais onde ndo existe uma vigildncia que monitore
a integridade deles. E o caso de uma grande quantidade de equipamentos eletronicos de retransmissdo de TV,
radio, telefonia, instalados e funcionando em locais desertos sem assisténcia humana. Como outro exemplo,
vemos intimeros equipamentos eletrdnicos controlando estagcdes meteoroldgicas que se comunicam a distancia
com o centro de controle.

Neste cendrio, observa-se a necessidade de um sistema que detecte a ocorréncia de violagdes ou furtos dos
equipamentos eletronicos. Por exemplo, seria interessante para uma empresa detectar quando alguém ndo
autorizado abrisse ou deslocasse seu servidor de rede.

Este trabalho propde a utilizacdo de sensores de vibracdo e sensores capacitivos de proximidade em um
sistema de deteccdo de violagdo de equipamentos eletrdnicos cujo objetivo € o minimizar os prejuizos,
causados pela inadequada utiliza¢do ou por furtos, tanto para os fabricantes dos equipamentos, como para os
usudrios finais. Instalado dentro do equipamento o sistema gerard um alarme que poderd ser enviado a
distancia indicando a viola¢do do equipamento.
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O elemento principal do sistema ¢ um microcontrolador da Renesas Technology Corporation, que controla
todas as operacgdes de detec¢@o de violagdo do equipamento. Essa violacdo € constatada a partir da detecgdo da
vibragdo, da inclinag@o e da aproximacdo de alguém do equipamento.

Este trabalho estd organizado da seguinte forma: depois dessa introducio, os materiais e métodos utilizados no
desenvolvimento do sistema s@o descritos; em seguida descreve-se o hardware, o firmware e o protocolo
necessdrio ao sistema e a implementacdo do sistema; em seguida os resultados da implementacdo sdo
observados e uma conclusdo finaliza o artigo.

MATERIAIS E METODOS

O SAFE foi desenvolvido nas instalacdes do laboratério SISCOME (Sistema de Controle e Medicdo de
Energia Elétrica). Foram utilizadas para o seu desenvolvimento referencias bibliograficos, equipamentos
diversos, plataforma de desenvolvimento HEW (High-Performance Embedded Workshop da Renesas
Technology Corporation) e computadores.

A primeira fase do desenvolvimento se constituiu na pesquisa bibliografica sobre sistemas anti-furto e
componentes utilizados nos mesmos. Em seguida foi feito a especificacdo do sistema, com todos os requisitos
para o funcionamento.

Baseado nas especificacdes foi necessario selecionar os componentes que constituiriam o hardware do sistema.
De posse dos manuais dos componentes, foi feito o estudo para se conhecer as caracteristicas e o modo de
operacdo de cada um deles.

Iniciou-se entdo o processo de implementagcdo. A placa de circuito impresso do protétipo foi fabricada no
préprio laboratério utilizando-se uma prensa HT3020 para sensibilizacdo da placa para corrosdo. Os
componentes foram soldados e o hardware testado.

O firmware do protétipo foi desenvolvido em linguagem C, utilizando-se para isso o software High-
Performance Embedded Workshop da Renesas Technology Corporation. Foram implementadas rotinas para
fazer a leitura do sensor de vibrac¢do e do sensor de proximidade capacitivo necessdrias a detec¢do de violagdo
dos equipamentos onde o SAFE serd instalado.

Ap6s a implementacao de todas as rotinas, iniciou-se os testes do sistema.

DESCRICAO DO SISTEMA

A descri¢do do sistema estd composta por sessdes que abordam as caracteristicas do hardware, do firmware e
do protocolo do sistema proposto.

HARDWARE

O hardware do SAFE ¢ representado na figura 1 abaixo. Os elementos principais sdo o microcontrolador, o
sensor de vibrag@o, o conversor de capacitancia para digital e o sensor de proximidade.

Figura 1: Diﬁrama em Blocos do Sistema Anti-furto.
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A finalidade do sensor de vibrag¢do € informar ocorréncia de uma inclina¢do ou vibracdo do equipamento,
através de um sinal de tensdo analdgica que serd enviado ao R8C/IB — microcontrolador do sistema - e
devidamente interpretado. O conversor de capacitincia para digital converte o sinal recebido do sensor
capacitivo em nivel elétrico que serd enviado ao uC para a devida interpretagdo.

O controle do sistema anti-furto € feito pelo uC do sistema, que estd ligado aos demais componentes através de
portas que funcionam como interfaces de comunicacido. Baseado nas informacdes recebidas dos sensores do
sistema, o uC decide se o equipamento estd sendo violado ou ndo. O uC se comunica a um CSA (Centro de
Supervisdo de Alarmes) distante com o objetivo de informar qualquer intrusio ocorrida no equipamento.

Microcontrolador

Em quase todo projeto de pesquisa e desenvolvimento de um produto na drea da engenharia eletrdnica ou
teleinformadtica, a escolha de um microcontrolador que satisfaga as necessidades do projeto é de fundamental
importancia para o sucesso do desenvolvimento.

O microcontrolador escolhido como elemento principal do hardware do SAFE pertence ao grupo R8C/1B da
familia M16C da Renesas Technology Corporation. Ele utiliza a tecnologia CMOS 16-BIT sendo capaz de
executar instru¢des em alta velocidade em seu 1MByte de espago de enderecamento. Este microcontrolador é
caracterizado por operar em baixa voltagem e apresentar baixo consumo de energia. O R8C/1B € dotado de 89
instrucdes basicas e suas funcdes periféricas sdo as seguintes:

e 13 portas I/0O, 3 portas de entrada;

Temporizadores (Timer X, Timer Z e Timer C);
Interfaces seriais (UART, I2C bus e SSU);
Conversor A/D;

Watchdog Timer;

Interrupcdes (11 internas, 4 externas e 4 por software);
Circuito para deteccio de voltagem;
Power-on Reset (POR);

A tensdo especificada para o microcontrolador, tanto para alimenta¢do quanto para execu¢do das operacdes na
memdria flash, é de 2,7 a 5,5Volts. Outra grande vantagem da utilizagdo do uC R8C/1B ¢é sua memdria flash,
que encontra-se dividida em quatro blocos, dos quais dois blocos (1 e 0) sdo destinados a memoria de
programa e os outros dois (A e B) sdo destinados & memdria flash de dados..A memoria flash de programa
permite que se faga a atualizac¢do do firmware a distdncia sem que seja necessario desligar ou retirar o Sistema
Anti-furto. Na figura 2 observa-se o esquema interno do microcontrolador.

Figura 2: Esquema em Blocos do Microcontrolador.
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Sensor de vibracao

Um dos sensores inerciais mais comuns é o acelerdmetro, um sensor dinidmico com uma vasta escala de
sensibilidade a vibracdo e a inclinacdo. Os sensores da familia de acelerdmetros ADXL sdo muito pequenos e
bastante precisos.

O ADXL322 ¢ um chip capaz de fazer a medicao de aceleracdo, em qualquer sistema. O ADXL322 tem uma
escala de medida de vibracdo de +2g (aceleracdo da gravidade). Os sinais na saida sdo tensdes analdgicas
proporcionais a sua aceleracdo. O sensor é uma estrutura de superficie-micromecdnica de polysilicon
construida no alto de uma partilha. A aceleracdo ocasionada pela inclinagdo ou vibragdo do componente
fornece uma onda quadrada cuja amplitude € proporcional a acelera¢do. As técnicas de demodulacdo pela
sensibilidade da fase sdo usadas para retificar o sinal e determinar o sentido da aceleragdo. O sinal do
demodulador € entdo amplificado e enviado para uma saida do chip.

O ADXL322 possui dois eixos ortogonais X e Y que funcionam como eixos de referéncia para se saber a
inclinag¢@o por ele sofrida. As tensdes de saida, Xout e Yout, variam de acordo com o posicionamento do

componente. Na figura 3 se observa os tipos de inclina¢do do acelerdmetro.

Figura 3: Inclinacio dos eixos do Acelerometro.
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Uma das caracteristicas do acelerdmetro € sua sensibilidade (Sensitivity) que varia conforme a tensdo de
alimentacdo. Para 3V a sensibilidade é de 420mV/g e para 5V é de 750mV/g. O valor da tensio de saida (Xout
ou Yout) esta relacionado com o dngulo 0 de inclinacéo pela seguinte equagao:

Sin (0) = [(Vout — Vcce/2) / Sensitivity]
0 = Arcsin [(Vout — Vcce/2) / Sensitivity]

A tabela 1 mostra as tensdes de saida para angulos formados entre os eixos, X e Y, e a Terra quando o Vcc =
5V:

Tabela 1: Angulo — Tensdo.

Angulo em Relagio ao Solo Tensiao de Saida
Eixo X Eixo Y Xout Yout
-90 0 1,75 2,50
0 90 2,50 3,25
90 0 3,25 2,50
0 -90 2,50 1,75
0 0 2,50 2,50
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A vibragdo é detectada quando em um dado intervalo de tempo ocorre uma série de inclinagdes com formato
oscilatério do equipamento. Este intervalo de tempo € garantido através de um Timer, e a cada estouro desse
Timer é gerada uma interrupg@o interna que € desviada para uma rotina onde serd verificado o registro de
quantas inclinagdes ocorreram naquele intervalo de tempo.

Sensor de Proximidade e CDC

Sensores de proximidade capacitivos sdo projetados para operar gerando um campo eletrostatico e detectando
mudangas neste campo causadas quando um objeto que ative o sensor se aproxima da face ativa. Sensores
capacitivos normalmente sdo usados para detectar materiais nao metdlicos, que € o objetivo deste projeto.

Para serem utilizados em sistemas microprocessados os sensores capacitivos necessitam de um conversor de
capacitancia para digital (CDC). No presente projeto foi utilizado o CDC AD7150. Esse chip possui dois
canais independentes de entrada de capacitdncia, onde devem ser colocados sensores capacitivos. Estas
entradas sdo tratadas por um conversor, um filtro digital e comparadores que geram nas saidas os sinais logicos
que serdo tratados e interpretados pelo microcontrolador. A figura 4 faz a ligagdo entre o CDC AD7150, o
microcontrolador do sistema R8C/1B e o sensor capacitivo.

Figura 4: Comunicacdo AD7150 — uC e Sensor Capacitivo - uC.
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O sensor capacitivo utilizado no projeto possui as caracteristicas compativeis com o CDC AD7150, ou seja,
0 a 14pF de capacitancia, sensibilidade de 0,8fF e escala de capacitancia de 0,5; 1; 2; ou 4pF.

FIRMWARE

O Firmware se constitui das fun¢des que comandam o hardware do sistema. As rotinas bdsicas que controlam o
sistema englobam as etapas de inicializag@o, operagdes a serem realizadas, obteng@o e envio de status ao CSA.

Inicializagao

Esta € a etapa de configuracio do sistema e é executada cada vez que ele € inicializado. O uC controlard via
software os dispositivos de deteccdo de vibragdo e de aproximagdo fornecendo as configuracdes necessdrias ao
seu funcionamento, a interface serial, bem como inicializara as variaveis do sistema.

Operagoes

As operacdes a serem realizadas corresponderdo, basicamente, as etapas de leitura do sensor de vibragdo,
leitura do CDC, envio de informag@o e recepgdo de comandos do Centro de Supervisdo. As leituras do SV e do
CDC possibilitardo a verificacdo do estado em que o equipamento se encontra.

Leitura do SV

O uC ¢ as portas onde estdo conectadas as saidas do SV para comparar se houve alteracdo da valor dessas
saidas com relagdo ao valor inicialmente configurada como repouso do equipamento. Se o resultado da
comparacgdo for diferente de zero, houve inclinagdo. Deve-se levar em consideragdo uma margem de erro ao
comparar as safdas inicial e atual do SV, para que inclinagdes irrelevantes sejam descartadas do
processamento.
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A vibragdo é detectada quando em um dado intervalo de tempo ocorre uma série de inclinagdes com formato
oscilatério no equipamento. Este intervalo de tempo é garantido através de um Timer, e a cada estouro desse
Timer é gerada uma interrupg@o interna que € desviada para uma rotina onde serd verificado o registro de
quantas inclinagdes ocorreram naquele intervalo de tempo.

Leitura do CDC

O uC devera observar a porta onde estd conectado o CDC, para constatar se hd ou nio aproximacdo de alguém
do equipamento. Quando a porta apresentar um pulso de nivel alto, o uC deverd interpretar como uma
aproximacao.

Status do Sistema

O Status do Sistema ¢é a etapa de registro e a verificagdo dos resultados obtidos nas leituras dos Sensores.
Possui as informacdes sobre o estado do equipamento, como por exemplo, se ocorreu inclina¢do, em que
posi¢do o Equipamento se encontra, se ocorreu vibracdo, se houve aproximacio de alguém ao equipamento. A
violacdo s6 serd constatada quando as leituras dos sensores indicarem a detec¢@o de vibracdo ou inclinagio e
aproximacao intrusa ao mesmo tempo. O Status do Equipamento pode ser:

Normal 2 quando néo for detectada violagdo.

Violado 2 quando for detectada violagdo.

PROTOCOLO

O protocolo estabelece o tipo de comunicacgdo entre os dispositivos que compdem o Sistema Anti-furto, bem
como a comunicag¢@o com o CSA. Os dispositivos do sistema sdo interligados através de interfaces descritas a
seguir.

Interface SV—-uC

A comunicacdo entre o SV e uC ¢ feita através de portas de dados. As saidas do Sensor de Vibragdo sdo dois
eixos de sensibilidade Z e Y e serdo ligadas a duas portas conversoras do A/D do uC do Sistema.

Quando had alguma mudanca na posi¢do do equipamento, ocorre mudanca nas portas € o microcontrolador
detecta através da Operagdo de Leitura do Sensor de Vibragdo estabelecida na rotina principal do programa.
Os valores de tens@o nas saidas do Sensor determinam o seu posicionamento angular em relagdo a terra, por
isso devem ser guardados e convertidos em angulos para depois serem comparados aos valores de tensdo nas
saidas do Sensor no estado de repouso. O resultado da comparac¢do é guardado no flag de registro Detecgdo
Inclinagdo. Quando o flag for zero, indica que ndo houve inclinacéo; quando o flag for um, indica a ocorréncia
de inclinagdo.

Interface CDC —uC

As fungdes do Conversor CDC sdo programadas pelo do Microcontrolador do Sistema. A comunicag@o entre
o CDC e o Microcontrolador do Sistema utiliza uma Interface Serial do tipo I2C, através dos pinos
SCL(Clock) e SDA(linha de dados bidirecional) dos dois dispositivos.

Interface uC — CSA

A comunicag@o entre o Sistema Anti-furto e o CSA ¢ feita através uma portas serial (Tx e Rx). Essa porta é
responsavel pela troca de informagdes tais como indicacdo de alarme, solicitagdo de dados da vibragdo,
inclina¢@o, movimento, ou aproximacao.

Cada vez que o CSA precisa saber em que estado se encontra o sistema ele envia um pacote ao uC R8C/1B
solicitando as informacdes sobre o Status do Equipamento. O uC responde enviando um pacote contendo as
informagdes solicitadas. O pacote utilizado para essa troca de informacdes € o pacote de status representado na
figura 5:

Figura 5: Pacote de Status.
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START = Byte indicando inicio do pacote.

TAM = Indica a quantidade de bytes do campo INFO.

INFO = Campo indicando as informagdes de status que estdo sendo solicitadas ou informadas..
CRC = Verificagdo de erro no pacote.

STOP = Byte demarcando o fim do pacote.

Na ocorréncia de uma violagdo o Controle do Sistema envia, imediatamente, o pacote com as informacdes
sobre o Status do Sistema. Neste caso o campo INFO do pacote carrega a informacdao VIOLACAO.

IMPLEMENTACAO DO SISTEMA

Um protétipo do sistema foi implementado e montado no laboratério SISCOME e colocado dentro de um
equipamento eletrdnico de informdtica. As placas de circuito impressas foram desenhadas e fabricadas
também no laboratdrio.

O firmware foi feito no REW (High-performance Embedded Workshop) versdao 4.00.03.001, que é uma
plataforma de desenvolvimento da Renesas Technology Corporation. O firmware estd composto de todas as
rotinas para deteccdo de inclinacdo e vibracdo do equipamento bem como proximidade de alguém. Para
exemplificar, descreve-se a seguir a implementacdo da detec¢do de inclina¢do do equipamento.

As saidas do Sensor de Vibracdo, eixos X e Y, estdo conectadas as entradas conversoras A/D do
microcontrolador R8C/1B da Renesas Technology Corporation. Foram definidas varidveis X e Y para
armazenar os valores medidos pelas entradas conversoras, e, VoutX e VoutY para armazenar o
correspondentes valores de tensdo. Para calcular de quantos graus o equipamento foi deslocado usamos dos
seguintes procedimentos:

As varidveis VoutX e VoutY sdo calculadas da mesma maneira, portanto, para ser obtido o posicionamento do
equipamento em relacdo ao eixo Y, faz-se os seguintes cdlculos:

VoutY = Y*5.0/1023.0

Onde: Y ¢ a varidvel que armazena o niimero de 10 bits obtido no conversor; 1023 equivale a 2" (10 bits do
AD); 5.0 é a tensao referencia.

O seno do angulo Oy, formado entre o eixo Y e a terra é dado por:

Sin (0) = [(Vout — Vce/2) / Sensitivity]

Logo, definimos a varidvel seno para armazenar o valor do seno do dngulo como abaixo:
seno = ((VoutY-2.5)/0.75)
Utilizando entdo a serie de Taylor para achar o valor do 4ngulo em radianos:
ang = seno+((seno”3)/6.0 + ((3.0%seno”4)/40.0)) +((15.0%seno”"7)/336.0) +((105.0*seno”9)/3456.0)
Para transformar de radianos para graus fazemos:
ang = ang * 57.296

Desta forma, sabe-se de quantos graus o equipamento estd sendo inclinado de sua posi¢@o de repouso.
Em conjunto com as outras rotinas, o firmware decide quando o equipamento esta sendo violado ou ndo.
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RESULTADOS

O Sistema protétipo se encontra em fase de teste em laboratério. Os resultados obtidos com os testes se
mostram plenamente satisfatérios. Por exemplo, para o detector de inclinagdo, a tabela abaixo relaciona
inclinagdes reais (em graus) do equipamento em teste e os angulos medidos pelo firmware. Percebe-se que ndo
h4 diferenca e que o sistema € capaz de sentir até mesmo pequenas inclina¢des do equipamento com relagdo ao
repouso.

Tabela 2: Resultados da aplicacao do Sensor de Vibracao.

Eixo Y em relagdo a Eixo Y em relagcdo a
Terra (Real) Tensdo no Eixo Y Terra (Calculado)
0° 2,50V 0°
5° 2,56V 4°
10° 2,62V 9°
15° 2,68V 14°
20° 2,76 V 19°
25° 2,81V 24°
30° 2,87V 29°
CONCLUSOES

Os equipamentos eletrdnicos exercem hoje em dia importantes fungdes em todos os tipos de ambientes tais
como domésticos, comerciais, industriais. Em muitos casos uma monitoracdo constante de um equipamento é
fundamental para impedir violagdes de vandalos.

Mostrou-se neste artigo que a implementacdo de um Sistema Anti-furto para equipamentos eletronicos é
bastante vidvel. A utilizacdo de um bom microcontrolador, sensores de vibracdo e inclina¢do e sensores de
proximidade podem detectar de maneira eficiente acdes de vandalos que prejudiquem o funcionamento e
mantenham a integridade dos equipamentos eletronicos.

A continuagdo desse trabalho consistird do estudo e implementacdo de diversas interfaces de comunicagdo
entre o sistema Anti-furto e o CSA.
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